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A Szegedi Tudomanyegyetem Iktatészam: IKT/5-908/2021.
valamennyi szervezeti egységének Targy: 4/2021. (1V. 19.) sz. rektori-kancellari
vezetdje részére korlevél az informdaciobiztonsagi tudatossag

novelése targyaban

Tisztelt Egyetemi Vezeto! Tisztelt Kollégak!

A Szegedi Tudoméanyegyetem elkotelezett amellett, hogy a tevékenységiinket kiszolgald IT
rendszerek a lehetéségekhez mérten a legnagyobb mértékben tdmogassak feladatvégzésiinket,
stabil és biztonsagos kornyezetet biztositva a napi munkéhoz is.

Azutobbi idoben tobb fejlesztést hajtottunk végre, amelyek tdmogatjak a hibrid munkavégzést,
és a megvaltozott koriilményekre tekintettel kiemelten monitorozzuk az egyes rendszerek
miikodését, alkalmazasat, a hozzaféréseket és azok szabalyossagat. Folyamatosan elemezziik
a szlikséges fejlesztéseket és igényeket, mind szakmai, mind felhasznéléi oldalrdl.

A jarvanyhelyzet egyik hatdsa az informécio- ¢€s adatbiztonsagi incidensek szdmanak a
novekedése. A jelenlegi valtozo kornyezetben, ahol szamos felhasznal6t timogatunk a tavoli
munkavégzésben az egyik legnagyobb kockézatot az illetéktelen hozzaférés, illetve az
adatvesztés jelenti, melyek esetenként a felhasznaldkat kozvetleniil érinté tdmadasokon
keresztiil, észrevétleniil keriilnek kihasznalasra.

A kockazatokat és lehetdségeket mérlegelve, a leghatékonyabb megel6zési mod, ha az uj
tipusu kockazatokat és a védekezési lépéseket minden munkatarsunk megismeri. Ennek
érdekében a stratégiankhoz illeszkedd, atfogd, gyakorlatorientalt biztonsdg tudatossagi
programot késziiliink kialakitani, mely a jelenlegi miikodési rendszeriink felfrissitése mellett
tartalmazza majd az 0j tipusu tdmadasok elleni védekezési lehetdséget is. A program keretein
beliil tobbek kozott attekintjiik majd, hogy a felhaszndloknak milyen lehetdségei vannak,
mikre kell kiemelten figyelnie, emellett bepillantast nyerhettek majd abba is, hogy az IT
hogyan, milyen eszkdzokkel tdmogatja a biztonsdgos miikodést, vagyis milyen feleldsség
tartozik a szolgaltatasok igénybe vételéhez, az lizemeltetéshez.
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A program indulédsaig tovabbra is kérjiik valamennyi kollégank éberségét, kiilonos tekintettel
az alabbi veszélyekre:
e NE nyissanak meg ismeretlen vagy gyants forrasbol érkezé levelet, ha mégis
megtettétek volna,
e NE Kattintsanak ra ismeretlen, gyanus linkekre,
e NE nyissanak meg ismeretlen altal kiildott, gyanas csatolmanyt (pdf, zip fajlok),
e AZONNAL jelezzék az ilizemeltetoknek az ilyen eseményeket, az ithelp@szte.hu
cimen,
e KIEMELTEN iigyeljenek a munkajukhoz sziikséges adatbazisok, szakrendszerek
hasznalatara vonatkozo szabalyok betartasara.

Az oktatdsi program részleteit hamarosan nyilvanossagra hozzuk az Egyetem belsd
informacios feliiletein. Felhivjuk minden munkatarsunk figyelmét arra, hogy az informacio
biztonsagi incidens, illetéktelen adathozzaférés, a GDPR elvek megsértése jogi és munkajogi
kovetkezményekkel jarhat, ezt elkeriilendd kérjiik a fokozott koriiltekintést!

Koszonjiik az egyiittmiikodését!

Kelt: Szegeden, 2021. év aprilis ho 19.
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